
トークンレス 2 要素認証ソリューション



その他の特長

トークンレスワンタイムパスワードで 
認証を強化

画期的な使いやすさと 
高い認証強度を両立

トークンレスと 2 要素認証を 
併用可能

利用者の少ない高セキュリティデータへのアクセス認
証はトークンを使用した 2 要素認証で、利用者の多い
Windows 環境へのログイン認証は利便性を重視した
トークンレスワンタイムパスワードで、といった柔軟
なシステムを構築できますので、システム全体として
セキュリティとユーザ利便性、運用性を高いレベルで
融合できます。

リスクベース認証に 
対応

各アプリケーションにアクセスするためのしきい値と、
認証種別・アクセス条件等のスコアを定義できます。
これにより、利用環境、運用イメージに応じたセキュ
リティレベルで認証環境を構築することができます。
アプリケーション種別、アクセス端末種別、アクセス
元の場所等あらゆるシチュエーションに応じたセキュ
リティレベル、認証方式が設定可能です。

クライアント証明書の有無による 
アクセス制御が可能

アクセス元端末に機器証明書（クライアント証明書）
がインストールされているかどうかもリスクベース認
証の要素として使用可能です。
これによりアクセス元の端末によってセキュリティレ
ベルの設定が可能です。

シングルサインオンに 
対応

リスクベース認証の定義において、ポリシー設計を工
夫することによって柔軟でかつセキュリティに考慮し
たシングルサインオン環境を構築することができます。
例えば、しきい値と認証条件が同一になっているアプ
リケーションであれば、ユーザがどれか一つのアプリ
ケーションに認証成功すると、他のアプリケーション
は認証なしで利用開始することができます。 

現在 Web サービスなどで最も使われているユーザー認
証方式は、ユーザーネームとパスワード (UNP: Username 
and Password) によるものです。この方式は長く使われ
ていますが、セキュリティ上十分な信頼性を期待できな
いことは早くから認識されていました。しかし、ハード
ウェアトークンを使う 2 要素認証は、高い安全性の一方
でコストと運用負荷の点で課題があります。
PINsafe テクノロジーは、4 〜 10 桁の PIN コードとシス
テムが生成する乱数を使用してワンタイムパスワードを
生成します。これによりユーザは 4 〜 10 桁の PIN コー
ドを覚えておくだけで、高いセキュリティレベルのワン
タイムパスワード認証を行うことができます。

せっかくセキュリティレベルを高め
ても、ユーザの利便性を損なってし
まうと、「PIN を紙に書く」「アカウ
ントロックが多発する」等、結果的
にセキュリティレベルや可用性が損
なわれてしまいます。
Swivel はユーザは「絶対に人に言わずに覚えられる」４
桁の PIN でワンタイムパスワードを生成しますので、セ
キュリティとユーザ利便性を高いレベルで両立します。
また、認証方法には「TURing」と「PINPad」を用意し
ていますので、お客様の運用形態、想定リスク、ユーザ
のリテラシーに合わせて選択可能です。

PINPad

TURing

1  2  3  4  5  6  7  8  9  0

5  7  2  1  6  9  4  3  8  0

1  7  3  1  6  9  7  3  8  0

5  7  2  1  6  9  4  3  8  0

5  7  2  1  6  9  4  3  8  0

Your PIN

 Encrypted Security No.

 Your one time code



2 要素認証も最低限の運用で 
実現可能

オンプレミスもクラウドも 
全ての認証を一元化

適用分野 サポートデバイス

持ち物を使った 2 要素認証もサポートしています。
2 要素認証用のトークンとしてハードトークン、モバイ
ルアプリケーション、ガラケーのメールアドレス 等を利
用できます。ハードトークン以外は全て無料でご利用い
ただけますので、低コストで高いレベルの 2 要素認証環
境を構築できます。
さらに、モバイルアプリケーションの登録はユーザ自身
で行うこともできますので、管理者の負担を最小限にし
た運用設計も可能です。

SAML、ADFS、RADIUS 等、あらゆる認証プロトコルに
対応していますので、オンプレミスのシステムへのアク
セス認証、クラウドアプリケーションへのログイン認証、
Windows PC へのログイン認証等、あらゆる用途に活用
できます。
さらに各アプリケーション毎にセキュリティレベルを変
えたり、シングルサインオン環境を実現することも可能
です。

クラウドアプリケーション
クラウドコンピューティングが拡大し、ビジネスを革新し続
ける限り、クラウドアプリケーションをとりまくセキュリ
ティへのニーズは高まり続けています。Swivel は全てのクラ
ウドで活用できます。

Apps

Cloud

VPN

TS

Your Business
CRM HR

仮想デスクトップ (VDI) 環境
Swivel は長年にわたり、パーソナライズしたデスクトップ環
境に取り組んで来ました。ユーザが様々なアプリケーション
やサーバーにセキュアかつ迅速にアクセスするための手段を
ご提供します。

VPN へのログイン
外部の RADIUS サーバーを認証に使うよう VPN を構成でき
ます。PINsafe は独自の情報を RADIUS のチャレンジ - レス
ポンスおよびレスポンスに含めることができ、Swivel の認証
製品を簡単に統合できます。

Web ベースの認証
Web の活用は飛躍的に増えています。Swivel は、ハードウェ
アトークン無しに Web サイトや Web アプリケーションにア
クセスすることを可能にし、企業間の通信や、企業と顧客、
あるいはパートナーとの通信を守ります。

Office 365 での認証
Swivel の認証プラットフォームは Microsoft の 2 要素認証と
して正式に認可を受けており、Office 365 専用、あるいは共
有インフラを使ったクラウドサービスに適用する事ができま
す。

ブラウザ
Swivel は設立当初より Web ブラウザを使ったイメージベー
スのトークンレスのソリューションを提供して参りました。
こ れ に よ り、Web ペ ー ジ や Outlook Web Access (OWA)、
SSL VPN を守ってきたのです。

モバイルデバイス
今では PC からよりもモバイルから Web にアクセスする人
の方が多くなっています。Swivel ではモバイルデバイス用の
アプリを開発し、Swivel サーバーから直接ワンタイムパス
ワードを配信できるようにしました。

SMS
スマートフォンを使わないユーザのために SMS による認証
もサポートしています。ユーザーにランダムな数値を送り、
あらかじめ決めてある PIN と合わせてワンタイムコードを生
成します。

ハードウェアトークン
ハードウェアトークンを使った 2 要素認証は、コストの高さ
や管理の煩雑さも指摘されていますが、その高度なセキュリ
ティが必要な状況もあります。Swivel は OATH/OCRA 準拠の
ハードウェアトークンをサポートしており、お客様のニーズ
に応じてトークンレスと組み合わせることが可能です。
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一般的なオンプレミスのシステム構成 (AuthControl Sentry )

クラウドを使ったシステム構成 (AuthControl Cloud)

AuthControl
Cloud

VDI VPN

DB

RADIUS
1812/udp

AuthControl
Sentry

AuthControl Sentry サーバは仮想アプラ
イアンスとして提供されます。
仮想アプライアンスには、OS、コアエン
ジン、各種管理ツール、ユーザ管理ベー
スがオールインワンパッケージとなって
いますので、他のシステムを導入するこ
となく簡単にシステム構築が可能です。
AuthControl Sentry サーバ 1 台のみで認
証システムを構成する、最もシンプルな
Standard 構成に加え、2 台の仮想アプラ
イアンスサーバが共通の VIP (Virtual IP)
を持ち、片方のサーバに障害が発生する
と自動的に待機系に切り替わる冗長構成
も可能です。
さらに、冗長構成のサーバをさらに拡張
し、認証を行う AP サーバと、ユーザ管
理を行う DB サーバに分離した構成も可
能です。認証サーバがインターネット経
由でアクセスを行い、かつユーザ管理は
内部で行うケースに有効です。

AuthControl Cloud で は、 ご 契 約 い た だ
いたお客様毎に専用認証基盤を構築し、
各お客様の認証基盤は専用のファイア
ウォールで厳密に区分します。
また、サーバへのパッチ適用、動作管理
等の運用業務は Swivel 社のエンジニアが
実施しますので、お客様はサーバ運用を
気にすることなく Swivel 認証基盤を安心
してご利用いただけます。
AuthControl Cloud 上のお客様専用 ID 管
理 サ ー バ は、 お 客 様 環 境 に あ る Active 
Directory 等の ID 管理サーバとシームレ
スに連携しますので、個別の ID 管理業務
を行う必要はありません。
また、お客様社内の各種機器や各種アプ
リケーション認証、および各種クラウド
アプリケーションの認証にご利用いただ
けます。


